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SEGURANCA DA INFORMACAO
SERVICOS

A informacdao é um dos ativos mais importantes para a KingHost e nossos
clientes, protegé-la em relacdo a integridade, confidencialidade e disponibilidade é
fator critico de sucesso para alcance dos objetivos estratégicos. Por isso, neste
documento relacionamos as formas como noés tratamos todos nossos servicos e
solucoes quanto a Seguranca daInformacao.

A KingHost estabelece diretrizes, controles e principios relacionados a
seguranca da informacao, visando a reducdo de riscos e a melhoria continua do Sistema
de Gestdo de Seguranca da Informacao; Buscando assegurar os principios de Seguranca
da Informacdo (confidencialidade, integridade e a disponibilidade) e garantir a
conformidade a legislacdo vigente, normas e boas praticas de mercado.
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1. Caracteristicas de Seguranca do Data Center

Abaixo estao descritos algumas caracteristicas dos ambientes de Data Center
utilizados pela KingHost.

Data Center com certificacao ISAE 3402 e PCI-DSS;

Vigilancia de entrada e manipulacdo de equipamentos 24 x 7;
Interface de gerenciamento remoto de hardware;

Solucoes de backup ativo e passivo;

Muiltiplos geradores de energia em operacao;

Fornecimento ininterrupto de energia, com fontes independentes;
Nobreaks redundantes da APC®, com modularidade HotSwap;
Redundancia com diversas operadoras de telecomunicacoes;
Conexao ininterrupta com capacidade de 60 Gbps;

Niveis de acesso controlados por leitores biométricos;
Deteccao e prevencao automatica de ataques;

Sistema inteligente de prevencao e extin¢ao de incéndio;

PIX do PTT, homologado pelo CGI.Br - 40 Gbps;

Protecao Anti-DDOS na camada de rede no DataCenter;
Constante atualizacdo de hardwares e softwares de seguranca;
Sistema integrado de alarme, monitorado por computador;
Firewalls redundantes;

Servidores dedicados operando com RAID (espelhamento);
Controle de temperatura por sensores i6nicos.

VVYVVYVYVYVVYVVVYVVYYVYVVYYVYYVYV

Estas caracteristicas sdo comuns a diversos servicos da KingHost, podendo algum
servico ter suas préprias especificacoes e/ou restricoes.
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2. Caracteristicas de Seguranca do Painel de
Controle e Sistemas de Suporte ao Cliente

Abaixo estdo descritos algumas caracteristicas de questdes envolvendo Suporte
Técnico e sistemas de gerenciamento de servicos.

Acesso ao painel de controle com login e senha;

Defesa contra bots e spams;

Politica de senha

Autenticacao de dois fatores (em breve);

Acesso aos canais de atendimento com senha especifica por cliente;

Todo suporte que necessitar informacoes sobre servico e/ou cadastrado da

KingHost o cliente devera informar a senha de atendimento para prosseguir
com o atendimento.
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Caracteristicas de Seguranca dos Servicos

Abaixo estao descritos algumas caracteristicas:
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Restricoes de acesso administradores ao servidores;

Realizacdo periddica de testes de intrusdo (pentest) em aplicacbes/ambientes;
Solucoes de protecao de endpoint;

Monitoramento e bloqueio de execucoes atividades maliciosas;
Disponibilizacdo de Antivirus em hospedagem compartilhada e dedicada;
Emails com AntiSpam;

Emails com AntiVirus;

Possibilidade de utilizacdo de TLS/SSL,;

Recomendamos e disponibilizamos gratuitamente Certificado SSL Lets Encrypt;
Backup diario de emails, sites e banco de dados;

Servidores de DNS Redundantes;

Politica de Privacidade;

Politica de Direito a Protecao de Dados.

Estas caracteristicas sdo comuns a diversos servicos da KingHost, podendo algum
servico ter suas proprias especificacoes e/ou restricoes.
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Caracteristicas de Seguranca de Operacao
Interna

Abaixo estao descritos algumas caracteristicas:

Y Y VYV V

Y VY

YV V V

Politica de Seguranca da Informacao;

Treinamento obrigatério de seguranca da informacao;

Conscientizacdo constante quanto a seguranca da informacao;

Auditoria periédica quanto ao cumprimento das politicas e controles internos
de seguranca;

Termo de confidencialidade de todos os colaboradores e prestadores de
Servico;

Acesso externo exclusivamente por VPN;

Monitoramento dos servidores, servicos e redes para a garantia da
disponibilidade da estrutura;

Area independente de seguranca da informacao;

Comité de seguranca da informacao;

Monitoramento por cameras 24h;

Acesso biométrico.

Estas caracteristicas sdo comuns a todos os servicos da KingHost.
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5. Responsabilidade Compartilhada

Abaixo estao descritos algumas caracteristicas:

> O contratante dos servicos KingHost possuem responsabilidades na utilizacao
do servico.

Usar senha fortes;

Efetuar a troca de senha periodicamente;

Utilizar Ferramentas e mecanismos de bloqueio de acesso de ip aos servicos
o mais restritivo possivel quando aplicavel;

O contratante deve cuidar do armazenamento de senhas em seus
computadores;

Recomenda-se o contratante utilizar antivirus em todos os computadores
que efetuem autenticacdao em qualquer servidor da KingHost.

Estas caracteristicas sdo comuns a diversos servicos da KingHost, podendo algum
servico ter suas proprias especificacoes e/ou restricoes.
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6. Mais informacoes

Disponibilizamos online os contratos e politicas da KingHost, estes documentos
estdo disponiveis através do endereco https://king.host/contratos-e-politicas.

Qualquer duvida adicional nés nos colocamos a disposicao através do email
privacidade@kinghost.com.br.
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